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O Conselho Diretor da Fundacao de Amparo e Desenvolvimento da Pesquisa - FADESP, no uso de
suas atribuicoes legais, com base no art. 23-D, paragrafo quinto, do Estatuto da FADESP, em sua reu-
nido ordindria, ocorrida em 02 de dezembro de 2025, aprova a Politica de Seguranca da Informacao:

POLITICA DE
SEGURANCA DA INFORMACAO (PSI) DA FADESP

1. Introducao

A Fundacao de Amparo e Desenvolvimento da Pesquisa - FADESP reconhece a importancia da segu-
ranca da informacao para a protecao de seus ativos, a confidencialidade dos dados e a continuidade de
suas operacoes. Esta Politica de Seguranca da Informacao (PSI) estabelece as diretrizes e os requisitos
minimos para garantir a seguranca da informacado em todas as atividades da FADESP e de seus colabora-
dores, parceiros e terceiros.
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2. Objetivos
A PSI| da FADESP tem como objetivo:

e Declarar o compromisso da FADESP com a protecao de suas informacdes e das informacdes sob sua
responsabilidade;

e Estabelecer diretrizes que orientem colaboradores, instituicdes apoiadas, fornecedores, parceiros e
prestadores de servico quanto aos comportamentos esperados no que se refere a seguranca da infor-
macao;

e Proteger os ativos de informacdo da FADESP contra ameacas internas e externas, como acessos nao
autorizados, perdas, roubos, alteracdes e vazamentos;

e Assegurar a conformidade com as leis e regulamentos aplicaveis;

e Assegurar a confidencialidade, integridade e disponibilidade das informacodes;

e Estabelecer responsabilidades e procedimentos para o tratamento da informacao;

e Promover a conscientizacio e o treinamento em seguranca da informacéo.

3. Escopo

A presente politica se aplica a todos os ativos de informacao geridos pela Fundacao, incluindo:
e Dados e informacdes em formato fisico ou eletronico;
e Sistemas de informacao, softwares e hardwares;
e Redes de comunicacio e internet;
e Instalacdes fisicas e equipamentos;
e Documentos, contratos e outros registros;
e Informacdes de propriedade intelectual.

4. Principios

Os principios que regem a PSI| da FADESP s3o:




a) Confidencialidade: garantir que as informacdes sejam acessadas apenas por pessoas autorizadas.

b) Integridade: assegurar que as informacdes sejam precisas, completas e ndo sejam alteradas sem
autorizacio.

c) Disponibilidade: garantir que as informacoes estejam disponiveis para uso quando necessario.
d) Legalidade: cumprir todas as leis e regulamentos aplicaveis a seguranca da informac&o.

e) Responsabilidade: todos os colaboradores sio responsaveis pela seguranca da informacao.

f) Melhoria continua: a PSI sera revisada e atualizada periodicamente para acompanhar as mudancas

nas ameacas e tecnologias.
5. Diretrizes

5.1. Seguranca Fisica

e O acesso as instalagdes da FADESP sera controlado por meio de catracas, biometria digital e/ou
facial, portarias e sistemas de vigilancia, assegurando a integridade patrimonial, a seguranca das
pessoas que circulam em nossas instalacoes e a prevencao a fraudes. Tal controle é previsto com base
no Art. 11, II, ‘g, da LGPD, para garantir a seguranca do controlador. Caso o titular ndo deseje fornecer
dado biométrico, serd disponibilizada alternativa vidvel de autenticacdo, sem prejuizo de acesso.

o Areas restritas serdo monitoradas e controladas por sistemas de seguranca e vigilancia, sendo aces-
so principal limitado a pessoas autorizadas.

e Visitantes serao identificados e acompanhados durante a permanéncia na Fundacao.

e Equipamentos e dispositivos devem ser instalados em local com condicées ambientais e de seguran-
ca adequadas, inclusive com mecanismos de protecdo contra roubo ou danos.

5.2. Seguranca Légica

e O acesso aos sistemas de informacao serd controlado por meio de senhas fortes, autenticacdo em
fatores e outros mecanismos de seguranca.

e Os usudrios terdo acesso apenas as informacdes necessarias para o desempenho de suas funcoes.
e Softwares e sistemas serao atualizados regularmente para corrigir vulnerabilidades.

e O acesso a internet e ao e-mail corporativo serd monitorado e controlado, por meio do registro

de logs de navegacao e andlise de trafego, para garantir o uso adequado e a seguranca da informacéo,
respeitando os principios da legalidade, necessidade e proporcionalidade.

e Dados classificados como confidenciais ou sensiveis, como dados biométricos, informacdes pesso-
ais, financeiras e/ou estratégicas serdo protegidos por meio de técnicas de criptografia.

e Copias de seguranca (backups) serdo realizadas e testadas regularmente e armazenadas em local
seguro.

e Antivirus e firewalls serdo utilizados para proteger contra malware.

e Testes de seguranca serdo realizados periodicamente para identificar vulnerabilidades.

5.3. Seguranca de Recursos Humanos

e Os colaboradores devem assinar um termo de responsabilidade demonstrando ciéncia das diretrizes
da Politica de Seguranca da informacao.

e Todos os colaboradores receberao treinamentos regulares e campanhas educativas em seguranca da
informacao.

e Acordos de confidencialidade serao assinados por colaboradores, parceiros e terceiros.

e O desligamento de um colaborador da FADESP deve ser comunicado imediatamente a Coordenacao
de Tecnologia da Informacéo (CTI) para revogacio imediata de acessos aos sistemas da Fundacio.

e Incidentes de seguranca devem ser reportados ao Comité Gestor de Seguranca da Informacao, por
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e-mail: cgsi@fadesp.org.br, ao Encarregado de Dados (Data Protection Officer - DPO) e/ou pelo Canal
de Comunicacdo da FADESP, disponivel no site institucional.

5.4. Gestao de Riscos

e Uma analise de riscos sera realizada periodicamente pelo Comité Gestor de Seguranca da Informa-
cao para identificar e avaliar as ameacas a seguranca da informacao.

e Planos de resposta a incidentes serao desenvolvidos e testados para lidar eficientemente com qual
quer violacdo de seguranca da informacéo, incluindo procedimentos de notificacdo e mitigacao.

5.5. Conformidade Legal

e A FADESP cumprira todas as leis e regulamentos aplicaveis a seguranca da informacao, incluindo a
Lei Geral de Protecdo de Dados (Lei n° 13.709/2018).

¢ Auditorias de seguranca serao realizadas periodicamente pelo Encarregado de Dados (Data Protec-
tion Officer - DPO) para verificar a conformidade com a PSI.

5.6. Plano de Continuidade de Negdcio (PCN)

e O Plano de Continuidade do Negécio (PCN) deve ser formulado em conjunto com as coordenacgoes/
setores da FADESP, estar sempre atualizado e contemplar os ambientes, processos e recursos criticos
da organizacao.

e O PCN deve incluir acoes de gestdo de crises e recuperacido de desastres, objetivando garantir

a retomada das operacdes em caso de incidentes que comprometam a continuidade dos servicos da
FADESP.

e Os colaboradores devem receber treinamento periédico e apropriado sobre suas responsabilidades
em caso de acionamento do Plano de Continuidade de Negdcios.

6. Responsabilidades

6.1. Alta Administracao

A Alta Administracdo, composta pela Diretoria Executiva, Conselho Diretor e Conselho Fiscal, sera res-
ponsavel por aprovar e apoiar a PSl e ainda:
e Estar alinhada e comprometida com a Politica de Seguranca da Informacao, bem como suas normas
e procedimentos.
e Definir responsabilidades e alocar os recursos necessarios para a implantacdo e manutencao dos
diversos controles de seguranca da informacao.
e Promover o desenvolvimento da cultura em seguranca da informacdo conforme estabelecido nas
politicas e procedimentos da organizacdo, demonstrando seu apoio as politicas, treinamentos, proce-
dimentos e controles, agindo como tal, de forma exemplar.

6.2. Comité Gestor de Seguranca da Informacao (CGSI)

O CGSI sera responsavel por assessorar a implementacdo das acdes definidas na Politica de Seguranca
da Informacéo e ainda:
e Realizar avaliacbes semestrais dos riscos a seguranca da informacao da Fundacao, de modo a identificar
areas de vulnerabilidade e tomar medidas proativas para mitiga-las.
¢ Implementar medidas e controles de seguranca adequados para proteger a infraestrutura tecnologi-
ca, sistemas, redes e informacodes criticas da organizacéao.
e Promover programas de conscientizacao e treinamento em seguranca da informacao.
e Realizar monitoramento continuo dos sistemas e infraestrutura de Tl para identificar possiveis ame-
acas e garantir que os controles de seguranca estejam sendo efetivamente aplicados.



6.3. Encarregado de Dados (Data Protection Officer - DPO)

e Acompanhar e revisar as politicas internas de protecdo de dados, garantindo que estejam
atualizadas e em conformidade com a legislacao;

e Supervisionar a implementacéo e a eficicia das medidas de seguranca técnicas e administrativas,
como firewalls, criptografia, controles de acesso e planos de resposta a incidentes;

e Orientar e treinar colaboradores e terceiros sobre as politicas de protecdo de dados, as melhores
praticas de seguranca da informacao e as obrigacdes legais;

e Fornecer informacodes sobre os dados pessoais aos titulares, quando solicitado.

e Comunicar a Autoridade Nacional de Protecdo de Dados (ANPD) em caso de incidente de seguranca
envolvendo dados pessoais.

e Promover a cultura de protecado de dados dentro da organizacao, incentivando a responsabilidade e
a atencdo aos riscos;

e Elaborar em conjunto com o Comité Gestor de Seguranca da Informacao acdes periddicas de cons-
cientizacdo e reciclagem do tema aos colaboradores, parceiros e terceiros.

e Realizar auditorias internas para identificar ndo conformidades e propor melhorias nos processos de
protecdo de dados.

6.4. Coordenacao de Tecnologia da Informacao

e Discutir, revisar e aprovar a Politica de Seguranca da Informacao e normas complementares,
considerando os interesses, objetivos estratégicos e regulamentacoes;

e Definir as regras para instalacdo de software e hardware na FADESP;

e Homologar os equipamentos pessoais (smartphones, tablets e notebooks) para uso na rede da
FADESP;

e Monitorar os acessos as informacdes e aos ativos de tecnologia (sistemas, bancos de dados, recur-
sos de rede), tendo como referéncia a politica e as normas de seguranca da informacao;

e Mediante informacdes da Coordenacdo de Recursos Humanos, manter registro e controle atualiza-
dos de todas as liberacoes de acesso concedidas, providenciando, sempre que demandado formal-
mente, a pronta suspensdo ou alteracdo de tais liberacoes;

e Propor as metodologias, processos e solucoes referentes a seguranca da informacao;

e Analisar criticamente incidentes de seguranca em conjunto com o Comité Gestor de Seguranca da
Informacdo e o Encarregado de Dados;

e Buscar alinhamento com as diretrizes da organizacao.

6.5. Coordenacao de Recursos Humanos

e Garantir a assinatura dos termos aplicaveis e enderecar a salvaguarda dos documentos as areas
internas responsaveis;

e Comunicar e solicitar imediatamente as areas responsaveis o recolhimento de chaves e crachas e
revogacao de outras concessdes que garantam o acesso as instalagoes fisicas;

e Solicitar a revogacao do acesso aos sistemas de informacao corporativos, conexdes remotas, e-mails
e quaisquer outros meios de acesso a informacao e/ou comunicacado corporativa ao departamento de
tecnologia da informacao;

e Divulgar a relevancia do tema seguranca da informacdo durante a contratacdo de um colaborador,
parceiro ou terceiro.

6.6. Colaboradores, parceiros e terceiros
Todos os colaboradores, parceiros e terceiros deverado ser responsaveis por conhecer a Politica de Se-
guranca da Informacdo da FADESP e cumprir com as diretrizes, seguindo os controles e procedimentos
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aplicaveis as suas atividades. Abaixo, sdo apresentadas as principais responsabilidades:

e Ler e assinar o termo acordo de confidencialidade;

e Utilizar os recursos tecnolégicos e as informacdes em carater estritamente profissional, limitado ao
ambito de suas atividades e observando sempre os requisitos de ética;

e Proteger as informacdes as quais tenha acesso, garantindo que recebam o tratamento adequado

de acordo com sua classificacio e procedimentos em respeito ao compromisso de sigilo profissional
assumido;

e Fazer uso seguro de dispositivos de autenticacao corporativos, tais como o crachd, as chaves e suas
correspondentes senhas e os certificados digitais, que devem ser usados de forma individual e ndo
podem ser compartilhados.

e Zelar pelos equipamentos de tecnologia e ativos de informacao a que tiver acesso, a fim garantir a
seguranca da informacéo.

e Reportar ao Comité Gestor de Seguranca da Informacao, por e-mail: cgsi@fadesp.org.br, ao Encarre-
gado de Dados (Data Protection Officer - DPO) ou pelo Canal de Comunicacdo da FADESP, disponivel
no site institucional qualquer suspeita de violacdo de seguranca e comportamentos em nao conformi-
dade com as diretrizes contidas na Politica de Seguranca da Informacao.

e Participar de treinamentos e acdes de conscientizacdo promovidos pela FADESP sobre seguranca
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da informacéo.

e Observar e respeitar os direitos de propriedade intelectual, sabendo que estes direitos recaem tanto
sobre ativos tangiveis quanto intangiveis, incluindo as marcas, as patentes, os cédigos-fonte, os con-
tratos de licenciamento, entre outros.

e Garantir que todos os ativos da empresa em posse daquele colaborador (dispositivos, documentos,
dados, informacdes) sejam protegidos quando estiverem em areas publicas. Em caso de perda, furto
ou roubo, deve ser notificada imediatamente o gestor direto e a Coordenacdo de Tecnologia da Infor-
macao.

e Ter ciéncia que qualquer informacao que é acessada, transmitida, recebida ou produzida na FADESP
esta sujeita a divulgacao e auditoria pelas partes relevantes. O colaborador pode sofrer medidas legais
e/ou profissionais caso acesse, transmita ou gere informacdes de conteldo ilegal, malicioso, impréprio
ou que conflite ou contrarie os valores e interesses da FADESP.

7. Gestao da Informacao

As informacdes que circulam ou sdo produzidas pela FADESP - sejam dados, documentos, itens ou con-
juntos informacionais - devem ser tratadas com o devido grau de confidencialidade, salvo nos casos em
que houver disposicao interna ou exigéncia legal ou regulamentar que determine sua divulgacao. Todos
os colaboradores devem zelar pela manutencao de niveis adequados de confidencialidade e, sempre que
possivel, explicitar a classificacao atribuida as informacoes.

As informacodes obtidas ou geradas pela FADESP, bem como por terceiros, sao classificadas nos seguin-
tes niveis:

a) Confidencial: é o nivel mais alto de seguranca dentro deste padrio. As informacgdes confidenciais
sdo aquelas que, se divulgadas interna ou externamente, tém potencial para trazer grandes prejuizos
financeiros ou a imagem da FADESP. Sdo protegidas por rigorosos controles de acesso.

b) Restrita: é o nivel intermediario de confidencialidade. Sdo informacdes estratégicas que devem estar
disponiveis apenas para grupos restritos de colaboradores.

¢) Uso interno: representa baixo nivel de confidencialidade. Informacdes de uso interno sdo aquelas
que nao podem ser divulgadas a pessoas externas, mas caso aconteca, ndo causarao grandes impac-




tos. A preocupacao nesse nivel estd relacionada principalmente a integridade da informacao.
d) Pdblica: sdo dados que ndo necessitam de protecdo contra vazamentos, pois podem ser de conheci-
mento publico.

A classificacdo da informacéao sera atribuida pelo responsavel direto por sua criacdo ou guarda, confor-
me orientacoes do Comité Gestor de Seguranca da Informacao. A reclassificacdo devera ser avaliada pe-
riodicamente. Abaixo uma tabela, ndo exaustiva, que lista alguns itens de informacao em cada categoria:

Categoria Elementos
de Classificacao da Informacao

Dados bancarios e de pagamento de projetos ainda ndo pu-

blicamente divulgados; Estratégias de captacdo de recursos e

negociacdes em andamento com financiadores; Informacoes
tratadas pelo Comité de Etica ou no Canal de Comunicacio da
Confidencial FADESP; Dados pessoais sensiveis de colaboradores, bolsistas

ou parceiros (ex: laudos médicos, biometria, endereco resi-

dencial); Relatérios de auditoria interna antes da conclusao

e homologacao; Documentos sigilosos de processos judiciais

envolvendo a Fundacéo.

Propostas de projetos em fase de elaboracdo ou negociacao
com instituicbes parceiras; Minutas de contratos ainda ndo
assinados; Planejamentos estratégicos internos ou analises de
Restrita riscos ndo divulgadas; Dados financeiros parciais de projetos
em execucao; Resultados preliminares de editais/selecoes
internas; Atas de reunides de diretoria ou comités internos que
tratam de decisdes estratégicas ndo divulgadas.

Comunicados internos sobre prazos operacionais ou mudancas
administrativas; Manuais internos de procedimentos e fluxos
Uso Interno de trabalho; Relatérios consolidados de projetos concluidos,
sem informacoes sensiveis; Dados agregados de desempenho
institucional utilizados em apresentacdes internas.

Relatdrios anuais ou de gestao publicados no site institucional;
Resultados finais de editais ou chamadas publicas; Dados insti-
Publica tucionais disponiveis em portais de transparéncia; Campanhas
institucionais e materiais de divulgacdo; Informacées sobre
eventos promovidos pela Fundacéo.

7.1. Manutencao do Sigilo da Informacao
As seguintes regras devem ser observadas quanto a utilizacdo de informagdes confidenciais e/ou res-
tritas:

e Os colaboradores devem proteger a confidencialidade de quaisquer informacdes obtidas durante

o exercicio de suas funcées na FADESP, que ndo devem ser: a) divulgadas a terceiros; b) divulgadas

ou disponibilizadas em dominio publico; c) copiadas ou transferidas (mesmo que por foto) a celulares,
tablets, computadores pessoais ou quaisquer outros dispositivos portateis.

e A obrigacao de sigilo prevista no item anterior, se aplica mesmo apds a rescisao do vinculo do cola-
borador da FADESP, qualquer que seja a razao, permanecendo o colaborador obrigado a manter

sigilo e a proteger a confidencialidade das informacgdes obtidas durante o exercicio de suas funcdes na
FADESP;

¢ A divulgacao indevida de informacdes confidenciais podera ensejar responsabilizacdo civil, adminis-
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trativa e/ou criminal, conforme a legislacao vigente, mediante apuracao interna nos termos do Cédigo
de Conduta e do Programa de Integridade da FADESP.

e A FADESP adotari a politica de mesas limpas. Todos os colaboradores devem evitar manter papéis e
documentos confidenciais expostos em suas mesas de trabalho.

e As informacdes confidenciais de clientes enviadas ou entregues a FADESP para execucao de transa-
cOes sao protegidas por lei. O compartilhamento destas informaces com terceiros depende de ex-
pressa autorizacdo dos clientes, por escrito.

e A FADESP podera revelar as informacdes confidenciais e restritas sempre que estiver

obrigada a revela-las, seja em virtude de dispositivo legal, ato de autoridade competente, ordem ou
mandado judicial.

8. Uso Aceitavel de Recursos

8.1. Privacidade

A FADESP se reserva o direito de acessar informacdes armazenadas em seus sistemas eletronicos,
como rede interna, e-mails e nuvem corporativa, bem como nos equipamentos e mobiliarios da organiza-
cao, desde que esse acesso observe os principios da boa-fé, necessidade, proporcionalidade e os direitos
a privacidade e a protecdo de dados pessoais previstos na Lei Geral de Protecdo de Dados (LGPD). Ainda
que seja tolerado o uso pessoal moderado desses recursos, os colaboradores devem estar cientes de que
tais informacdes podem ser acessadas pela FADESP para fins legitimos, como auditoria, seguranca da
informacdo ou cumprimento de obrigacdes legais.

8.2. Seguranca do Patrimoénio Fisico e Intangivel

Integram o patrimonio fisico e intangivel da FADESP, seus imoveis, instalacbes, veiculos, equipamentos,
estoques, valores, planos, produtos, tecnologia, estratégia de negécio e de comercializacao, informacoes,
pesquisas e dados que devem ser protegidos pelos funcionarios, ndo podendo estes serem utilizados para
obtencao de vantagens pessoais e nem fornecidos a terceiros, independentemente do fim.

Nao podem ser utilizados equipamentos ou outros recursos da FADESP para fins particulares, salvo se
previamente autorizado pelo gestor de area, sendo a referida aprovacao vedada nos casos em que possa:

e Interferir ou concorrer com os negécios da FADESP;

e Fornecer informacoes a terceiros;

e Envolver solicitacdo comercial ou outra solicitacdo ndo apropriada ao negécio;
e Envolver custos adicionais para a FADESP.

8.3. Uso de Recursos Tecnolégicos

Recursos Tecnologicos sao ativos disponibilizados aos colaboradores, autorizados, de modo a auxilia-
-los no desempenho de suas funcdes e na execucao das atividades. Em relacdo ao uso de recursos tecno-
l6gicos disponibilizados, deve-se seguir as diretrizes:

e Todos os computadores de uso individual deverao ter a BIOS protegida por senha, com o objetivo
de restringir o acesso de pessoas ndo autorizadas;

e O colaborador ou prestador de servicos deverd manter a configuracdo do equipamento disponi-
bilizado pela Coordenacéo de Tecnologia da Informacao, seguindo os devidos controles de seguranca
exigidos pela PSI e pelas normas especificas da FADESP;

e Todos os dispositivos e terminais de computador deverio estar bloqueados (protegidos por senha),
quando nao estiverem sendo acessados por seu usuario;



e E proibido qualquer procedimento de manutencio fisica ou lgica, instalacdo, desinstalacio, configura-
cao ou modificacdo nos equipamentos da FADESP, sem autorizacao prévia da Coordenacdo de
Tecnologia da Informacéao;

e E vedada a pratica de intencionalmente comprometer a privacidade e/ou seguranca da informacao;
e E vedada a pratica de intencionalmente infringir os direitos de propriedade intelectual de terceiros,
no que diz respeito a softwares, material audiovisual, publicacbes e demais informacdes eletrbnicas;

o E vedado o uso de recursos disponibilizados para discriminacio ou provocacio em razio do sexo,
raca, cor, religido, nacionalidade, idade, porte de deficiéncia fisica, condicao de salude, estado civil ou
qualquer outra condicdo prevista em lei;

e Nao é permitido promover comunicacoes ilegais, tais como ameaca de violéncia, injuria e difamacéo,
pornografia infantil, assédio e trafico de drogas, conforme definido pela lei;

e Nao é permitido o armazenamento de videos, imagens, musicas e/ou jogos de computador que nao
estejam relacionados a natureza de suas atividades;

e Nao é permitido disponibilizar os recursos tecnoldgicos para individuos sem vinculo algum com a
Fundacao, sem autorizacdo do pessoal responsavel;

o E proibida qualquer utilizacdo ndo autorizada do nome da FADESP para fins estranhos as suas ativi-
dades, inclusive o seu endereco na Internet e dominio de correio eletrénico;

e N3o é permitido o “download” e instalacao, pelos colaboradores, de programas, aplicativos ou
softwares de qualquer natureza vindos da Internet, e-mail ou qualquer outra fonte. Apenas os aplicati-
vos recomendados e homologados oficialmente sdo permitidos.

8.4. Uso da Rede e Navegacao

O uso da rede corporativa e da Internet deve seguir diretrizes especificas. A seguir, estao listadas as
principais orientacoes:
e A Internet deve ser utilizada para a realizacio das atividades profissionais, porém o uso para fins
pessoais é permitido, desde que ndo cause impactos na operacdo da rede corporativa e nas atividades
da area.
e Nenhum computador podera utilizar conexdes distintas das disponibilizadas pela FADESP e/ou suas
controladas para acesso a Internet ou outros servicos de informacdo quando conectados a rede cor-
porativa.
e Nao é permitido o acesso a sites de contetido pornografico e ilegal.
e Nao é permitido o envio, recebimento e obtencéo de arquivos de uso pessoal, ofensivo e ilegal, as-
sim como seu armazenamento nos recursos tecnolégicos disponibilizados, tais como diretérios de rede
e e-mail.
e O controle do acesso a Internet via rede corporativa é feito pela drea de Tecnologia da Informacao,
com o auxilio de software especifico. Todas as paginas visitadas sdo registradas em arquivos de con-
trole para fins de monitoramento e auditoria.
e Para que a permissdo de acesso a internet seja concedida, o colaborador deve ter configurado em
sua credencial de acesso a rede a devida permissao, que é concedida de forma automatica de acordo
com sua funcao ou cargo.
e Documentos imprescindiveis para as atividades dos empregados ou prestadores de servicos na
FADESP deverao ser salvos na rede. Tais arquivos, se gravados apenas localmente nos computadores
(por exemplo, no drive C:), ndo terdo garantia de copias de seguranca (backup) e poderao ser perdidos
caso ocorra uma falha no computador, sendo, portanto, de responsabilidade do préprio usuério.
e Diretérios ou pastas de acesso publico ndo deverdo ser utilizados para armazenamento de arquivos
que contenham assuntos sigilosos ou de natureza especifica. Devem ser utilizados apenas para arma-
zenar informacoes de interesses gerais.
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8.5. Uso de dispositivos portateis

O manuseio de notebooks, tablets, pendrives e outros dispositivos méveis deve seguir diretrizes para
reduzir riscos de vazamento de dados e garantir seu uso adequado:
e Todo colaborador ou prestador de servicos devera realizar periodicamente cépia de seguranca
(backup) dos dados do dispositivo mével pertencente a FADESP sob sua guarda.
e Os dispositivos méveis que permanecerem em qualquer area fisica da FADESP, deverao estar tran-
cados em local de acesso restrito e seguro, quando nao estiverem sendo utilizados pelo usuério.
e Ao viajar com um computador tipo portatil, o usuario deve:

O Manter o computador tipo portatil em local seguro;

0 Ao utilizar um taxi ou outro meio de deslocamento, é necessario a verificacido de que retirou
toda a sua bagagem, inclusive o computador, quando chegar a seu destino final.

o E responsabilidade do empregado ou prestador de servicos, no caso de furto ou roubo de um
dispositivo movel fornecido pela FADESP, notificar imediatamente seu gestor direto e a
Coordenacao de Tecnologia da Informacdo. Também devera procurar a ajuda das autoridades
policiais, registrando, assim que possivel, um boletim de ocorréncia (BO).

8.6. Uso do telefone e smartphone corporativo

A utilizacdo de aparelhos telefénicos e smartphones fornecidos pela FADESP deve observar as seguin-
tes normas:
e O uso do telefone fixo deve ser utilizado apenas para fins profissionais. E permitido o uso para fins
pessoais com bom senso, para assuntos que nao sejam conflitantes com as atividades nem que preju-
diquem qualquer lei, regulacao ou regulamento e politicas internas.
e O uso de smartphone fora das dependéncias da FADESP para discussao de assuntos confidenciais
internos pode ser necessario, porém deve-se sempre priorizar fazer ligacées dentro da FADESP, evi-
tando exposicao de informacdes em locais publicos.

8.7. Uso do e-mail corporativo

O e-mail institucional deve ser utilizado com responsabilidade, respeitando as orientacdes e diretrizes:
e O e-mail corporativo é de propriedade da FADESP e podera ser monitorado, de forma proporcional
e nos limites legais, com o objetivo de garantir a seguranca da informacdo e o cumprimento das nor-
mas internas, com a devida ciéncia do colaborador.
e E proibido o envio de mensagens pelo sistema de correio eletrénico, entre quaisquer usuarios ou
mesmo externamente, que:

o Tragam ao equipamento ou rede, cddigos maliciosos, virus ou quaisquer outros elementos
que possam afetar o desempenho da rede e dos sistemas;

o Contenham contetido ofensivo e ilegal;

o Contenham material protegido por leis de propriedade intelectual;

o Contenham musicas, videos, ou animacdes que nao sejam de interesse especifico do trabalho,
bem como SPAM,;

0 Compartilhar documentos sem autorizacéo.

e O endereco de e-mail fornecido nio deve ser utilizado para cadastro em sites de compras, rela-
cionamento pessoal, blogs, ou qualquer outra pagina da internet que nao esteja relacionada com as
atividades profissionais.

e Deve ser evitada a abertura de mensagens de origem desconhecida, contendo anexos ou contetido



duvidoso ou que tenham links para sites desconhecidos e solicitem o download de arquivos ou dados
pessoais.

e A FADESP conta com um sistema de bloqueio de spam. Em caso de bloqueio indevido ou caso algu-
ma mensagem ndo solicitada chegue na caixa postal de qualquer colaborador, a area de Tecnologia da
Informacao deve ser informada para que os ajustes de configuracdo sejam realizados.

8.8. Uso de Redes Sociais

Em relacdo a utilizacdo de redes sociais para fins pessoais e para interacdo em nome da FADESP:
o E permitido o uso de redes sociais de forma moderada, sem que impacte nas atividades da Funda-
¢do, devendo este ser realizado nos intervalos de almoco ou antes/apds o horario do expediente.
e E expressamente proibido divulgar informacées em comunidades virtuais e redes sociais em nome da
organizacao, portanto, ndo se deve:

o Divulgar informacdes sobre novas tecnologias, servicos e sistemas;
o Conceder opinido pessoal em resposta a publicacdes na internet relacionadas a qualquer
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assunto das areas internas da Fundacéo;

o Divulgar informacoées sobre a rotina profissional, atividades e projetos em andamento;
o Comunicar brechas de seguranca ou incidentes ocorridos na Fundacéo;

O Publicar um documento interno.

e Em caso de necessidade de publicacdo ou divulgacdo de informacdes ao publico, devem ser utiliza-
dos os canais corporativos nas redes sociais, gerenciados pela Assessoria de Comunicacédo da
FADESP.

8.9. Mesa Limpa

A politica de mesa limpa consiste em ndo deixar informacdes confidenciais ou bens da FADESP, incluin-
do, mas nao se limitando a papéis, pen-drives ou quaisquer outros tipos de midias removiveis, acessiveis
a outras pessoas sem a devida protecao, quando o colaborador estiver fora de sua estacao de trabalho.
Logo, ao final do dia de trabalho, documentos confidenciais devem ser guardados em local apropriado e
com chave para evitar o acesso de terceiros ndo autorizados.

8.10. Tela Limpa

Computadores, notebooks e outros dispositivos devem estar protegidos por senha quando nao estive-
rem sendo utilizados. Todos os computadores devem ter protecao de tela automatica com senha habilita-
da para acionamento no tempo maximo de 10 minutos de inativacio.

8.11. Uso de Impressora
Devem ser observadas por todos os colaboradores quanto a sua utilizacao:

e Quaisquer impressoes, sobretudo as que contém informacdes confidenciais, devem ser imediata-
mente retiradas da impressora;

e Esta ferramenta deve ser utilizada apenas quando o documento fisico se fizer imprescindivel, evi-
tando desperdicios ou gastos desnecessarios;

e As impressoras sdo ferramentas para fins profissionais, objetivando aumentar a produtividade nas
atividades desenvolvidas pela FADESP. Impressdes para finalidade pessoal devem ser limitadas e com
bom senso, nunca com finalidades conflitantes com os interesses da FADESP, bem como nunca infrin-
gindo nenhuma lei, norma, regulamentacao e politicas internas da FADESP.
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9. Monitoramento e Auditoria do Ambiente

Com o objetivo de proteger os dados institucionais, prevenir incidentes de seguranca e cumprir as di-
retrizes desta Politica, a FADESP podera adotar mecanismos de monitoramento e auditoria do ambiente
tecnolégico, de forma limitada e proporcional, respeitando os direitos dos colaboradores. As medidas
incluem:

e Adocao de sistemas que possibilitem o acompanhamento de acessos as estacdes de trabalho, servi-
dores, e-mail corporativo, navegacado na internet e demais recursos tecnolégicos da Fundacao, sempre
com foco na seguranca da informacao e na prevencao a fraudes;

¢ |Implantacao de sistemas de protecao e deteccdo de invasdes, para garantir a integridade dos dados
e da rede institucional;

e Uso de cameras de seguranca nas dependéncias da FADESP, voltado a protecao patrimonial e das
pessoas.

Todas essas acdes sao conduzidas com responsabilidade, exclusivamente para fins legitimos, em con-
formidade com a legislacdo vigente, especialmente a Lei Geral de Protecdo de Dados Pessoais (LGPD), e
com ciéncia prévia dos colaboradores nos termos das politicas internas.

9.1. Politica de Senha
O uso de senhas fortes e a sua correta gestdo sdo fundamentais para proteger os sistemas e dados da
Fundacao. Abaixo, seguem os critérios e praticas obrigatoérias:

e A FADESP adota politica de troca obrigatéria de senhas com periodo de uso continuo de no maximo
365 dias. Os sistemas criticos e sensiveis para a instituicdo e os usudrios com privilégios administrati-
vos devem exigir a troca de senhas a cada 180 dias. Os sistemas devem forgar a troca das senhas
dentro desse prazo maximo.

e Usudrios e senhas sdo pessoais e intransferiveis. Os colaboradores devem zelar pela protecio dos
seus dados de acesso, sendo vedada a divulgacdo de senhas a terceiros.

e A Coordenacdo de Recursos Humanos da FADESP é responsavel pela emissao e pelo controle dos
documentos fisicos de identidade dos empregados e prestadores de servicos. A Coordenacao de
Tecnologia da Informacao responde pela criacdo da identidade légica dos colaboradores e prestadores
de servicos na Fundacao.

e Devem ser distintamente identificados os visitantes, estagiarios, colaboradores temporarios, colabo-
radores regulares e prestadores de servicos, sejam eles pessoas fisicas ou juridicas. Ao realizar o pri-
meiro acesso ao ambiente de rede local, o usuario devera trocar imediatamente a sua senha, confor-
me as orientacdes apresentadas.

e Os usudrios devem alterar sua senha em caso de suspeita de que terceiros tenham obtido acesso a
sua conta.

e Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios. Em
caso de demissao, a Coordenacao de Recursos Humanos deverd, imediatamente, comunicar tal fato

a Coordenacéao de Tecnologia da Informacao, permitindo que essa providéncia seja tomada. A mesma
conduta se aplica aos usuarios cujo contrato ou prestacao de servicos tenha se encerrado, bem como
aos usudrios de testes e outras situacdes similares.

e Caso o empregado ou prestador de servicos esqueca sua senha, ele devera requisitar formalmente a
troca por meio de chamado técnico.



9.2. Controle de acesso aos sistemas

O controle aos sistemas visa prevenir o acesso de individuos nao autorizados ao ambiente e aos siste-
mas da FADESP, garantindo assim a confidencialidade das informacdes. Para garantir um nivel aceitavel
de controle sdo executados os seguintes processos:

eControle de acessos por meio da matriz de segregacao de funcdo. Na matriz estdo listadas todas as
equipes, colaboradores e acessos liberados;

e Execucao de procedimentos formalizados para a concessao, alteracao, revogacao e gerenciamento
de acessos, sendo que para todos os procedimentos citados acima, é respeitado o principio de menor
privilégio e perfil minimo restrito de acesso, conforme a matriz de segregacdo de funcéo;

e Todos os usuarios sdo orientados a possuirem acesso apenas a informacao de acordo com as neces-
sidades das suas respectivas atividades;

e E de responsabilidade do gestor da equipe o informe do nivel de acessos para novos colaboradores.
Os acessos sao limitados aos ativos de informacédo sob dominio da equipe;

e Existem casos especificos de colaboradores que necessitam de acesso aos ativos de informacao
pertencentes a outras equipes. Para estes casos, todos os procedimentos de concessio e alteracdo
sao aprovados pelo gestor responsavel da equipe do colaborador, gestor da equipe detentora dos
ativos de informacéao, Diretoria Executiva e Controladoria;

e A FADESP realiza revisao de acessos, no minimo anualmente, conforme politica, que tem como
objetivo a atualizacao dos acessos e permissoes, procedimento este que é realizado pela Coordena-
cao de Tecnologia da Informacao.

9.3. Acesso ao Datacenter
O acesso fisico ao datacenter é controlado e restrito a profissionais autorizados, conforme as normas
de seguranca da informacao:

e O acesso ao Datacenter somente devera ser feito por sistema de autenticacdo (biometria, cartao
magnético, entre outros);

e Todo acesso ao Datacenter, pelo sistema de autenticacio, devera ser registrado (usuario, data e
hora) mediante software proprio;

e O acesso ao Datacenter, por meio de chave, apenas podera ocorrer em situacdes de emergéncia,
quando a seguranca fisica do Datacenter estiver comprometida, como incéndio, inundacéo, abalo da
estrutura predial ou quando o sistema de autenticacdo nao estiver funcionando;

e Deverao existir duas copias de chaves da porta do Datacenter. Uma das cépias devera ficar de posse
do coordenador responsavel pelo Datacenter, e a outra, de posse da Diretoria Executiva.

e O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento de limpeza no am-
biente devera ser acompanhado pela Coordenacao de Tecnologia da Informacao.

e No caso de desligamento, transferéncia de setor ou departamento de colaboracédo ou prestadores
de servicos que possuam acesso ao Datacenter, imediatamente devera ser providenciada a sua exclusdo
do sistema de autenticacio e da lista de colaboradores autorizados.

9.4. Engenharia Social

A Engenharia Social é qualquer método usado para enganar ou explorar a confianca das pessoas para
a obtencao de informacdes sigilosas e importantes, tanto da empresa como do colaborador ou prestador
de servicos em questao. Para isso, alguém pode se passar por outra pessoa, assumir outra personalidade,
fingir que é um profissional de determinada area, entre outros.

Para evitar esse método, todos os colaboradores ou prestadores de servicos devem estar cientes das
seguintes regras:
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e Nenhum colaborador ou prestador de servicos esta autorizado a passar informacéo as pessoas ou
agentes estranhos a Fundacao;

e O suporte técnico em hipétese alguma encaminhard, por e-mail, solicitacdes de senhas ou qualquer
outra informacao do usuario do sistema ou colaborador ou prestador de servicos que o opera;

e Caso alguém entre em contato por telefone, e-mail ou softwares de comunicacoes solicitando informa-
coOes sigilosas da empresa ou do usudrio, o colaborador ou prestador de servicos abordado

devera entrar em contato com o responsavel pela rede interna, ou diretamente com a Coordenacao

de Tecnologia da Informacao, informando tais acdes.

9.5. Acesso Remoto

O acesso remoto aos servicos corporativos somente deve ser disponibilizado aos colaboradores ou
prestadores de servicos que, oficialmente, execute atividade vinculada a atuacao institucional da FADESP
e que necessitam desse servico para execucao de suas atividades, desde que autorizados. A liberacdo de
acesso remoto, so sera efetivada apds a aprovacio da Diretoria Executiva e analise técnica de viabilidade
da Coordenacao de Tecnologia da Informacao.

9.6. Servico de Diretério (Servidor de Arquivos)

Servicos de diretério desempenham um papel importante no desenvolvimento de aplicaces intranet
e Internet, além de arquivos permitindo o compartilhamento de informacdes sobre usuérios, sistemas,
redes, servicos e aplicacOes através da rede.

A FADESP utiliza dois servicos de diretério em paralelo: um para o acesso interno aos equipamentos
dos colaboradores e infraestrutura e outro para acesso aos servicos em nuvem. Os diretorios possuem
sincronizacao ativa, logo, compartilham dos mesmos usuarios, grupos, senhas e demais informacoes.
Sempre que possivel os sistemas adquiridos e desenvolvidos possuirdo login integrado com o servico de
diretério em nuvem da FADESP, mantendo assim um canal Unico e centralizado de gestao de acessos.

9.7. Gestao de Senhas e Acesso

A FADESP disponibiliza a todos os colaboradores um servico de cofre seguro, que é o meio ideal para
armazenar e gerenciar informacodes confidenciais compartilhadas, como senhas, documentos e identi-
dades digitais. O servico é acessivel apenas na rede interna, nas dependéncias da FADESP ou via Rede
virtual privada (VPN).

A ferramenta fornece controles de seguranca preventiva e de investigacao, através de fluxos para roti-
nas de aprovacao e alertas em tempo real sobre senhas de acesso. Permite ainda auditorias de seguranca
da reunido e conformidade regulamentar, como SOX, HIPAA e PCI.

9.8. Gestao de risco de software malicioso

Os malwares de computador sdo programas desenhados para causar perda ou alteracdo de dados do
computador, com isso em vista, todo equipamento da FADESP deve ter um programa antivirus instalado.
Os softwares antivirus devem ser atualizados diariamente e de forma automatica.

9.9. Gestao de backup

Cada coordenacao/setor/usudrio tem acesso a pelo menos uma pasta no servidor e/ou servico de nu-
vem de arquivos. Todos os documentos relacionados ao negdécio devem ser armazenados nestas pastas.
Além disso, cada usudrio tem uma pasta individualizada para uso profissional no servidor e/ou servico de
nuvem de arquivos.

Qualquer arquivo armazenado em pastas locais nos computadores nio é passivel de backup, e por isso
0 armazenamento nesses locais é de total responsabilidade do usudrio.



Todos os e-mails, anexos e arquivos armazenados no diretério em nuvem possuem um servico de ba-
ckup a parte. O servico monitora o volume de alteracdes nestes documentos e cria versdes automatica-
mente, podendo gerar até 6 (seis) backups por dia. Todas as versdes geradas permanecem armazenadas
enquanto o servico estiver contratado, por prazo indefinido.

9.10. Rastreamento de vulnerabilidades

As varreduras das redes internas e externas devem ser executadas periodicamente ou sempre que hou-
ver mudanca significativa na estrutura tecnoldgica. As vulnerabilidades identificadas devem ser tratadas
e priorizadas de acordo com seu nivel de criticidade.

10. Resposta a Incidentes

As respostas aos incidentes de seguranca da informacao visam assegurar o restabelecimento do nivel
normal do ambiente tecnoldgico, apds o acontecimento de um sinistro, através do direcionamento na
utilizacao dos recursos e procedimentos fundamentais, no intuito de garantir uma resposta efetiva.

10.1. Planejamento

Esta atividade compreende identificar, prever e descrever situacdes de possiveis sinistros, bem como
suas respectivas acoes de mitigacao, responsaveis, tempos e registros, de forma que, em situacdes reais,
as atividades ja estejam previamente mapeadas e as acdes ja preestabelecidas. Assim, deve constar no
planejamento:

¢ A definicdo de uma equipe de planejamento, suas responsabilidades e papéis predefinidos, para
prever situacdes de sinistro e as possiveis respostas, assim como atuar no monitoramento e na res-
posta aos incidentes.

e A definicdo do catalogo dos recursos tecnoldgicos existentes na FADESP, bem como aqueles neces-
sarios para possibilitar uma atuacao efetiva na resposta aos incidentes.

e O detalhamento das acdes necessarias na resposta a incidentes, conforme o tipo e criticidade des-
ses, o tempo minimo de resposta e a quem os incidentes devem ser reportados, entre outros.

e O Plano de Continuidade do Negdcio atualizado, envolvendo os ambientes e processos criticos da
FADESP;

e As implementacdes para o ambiente tecnolégico existente deverao ser adequadas a esta politica no
prazo de um ano, a partir de sua publicacao.

10.2. Identificacao

O processo de identificacdo tem por objetivo implementar acdes para reconhecer e registrar sinistros
relacionados a seguranca da informacao. Abaixo, estdo descritas as principais praticas e responsabilida-
des envolvidas nessa etapa:

e Podem ser identificados alertas de seguranca que configurem incidentes de seguranca por meio dos
recursos de deteccdo na rede, no monitoramento dos servidores e recursos de tecnologia ou por meio
de problemas reportados pelos usuarios. Diante disso, o CGSI podera ser acionado para que o alerta
seja analisado e sejam tomadas as devidas providéncias, tanto no tratamento do incidente, quanto no
encaminhamento do problema para a gestao;

e Eventos, mesmo que apenas suspeitos, devem ser analisados e validados rapidamente. Uma vez
confirmada a ocorréncia de um incidente, entdo a analise do escopo daquele incidente devera ser
executada. Essa andlise deve prover informacoes suficientes que permitam identificar e priorizar as
atividades subsequentes;
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e Todos os usudrios sao responsaveis por relatar qualquer tipo de eventos e fragilidades, que possam
causar danos a seguranca da informacao. A notificacdo do evento ou fragilidades por parte do usuario
devera ser registrada por e-mail.

10.3. Resposta

A resposta a incidentes de seguranca da informacdo envolve acbes imediatas para conter, minimizar
e tratar os impactos causados por ataques ou falhas. A seguir, sdo descritas as medidas que devem ser
adotadas durante essa fase do processo:

e A partir de uma deteccao de um incidente de seguranca, é importante controla-lo antes que uma possi-
vel extensdo comprometa outros recursos. Como exemplo, tem-se uma infeccio por virus em um compu-
tador e que, se nao for controlado em tempo, pode comprometer outros computadores da rede;

e A estratégia de resposta ao incidente de seguranca da informacao a ser adotada deve ser baseada no
tipo (ex: virus, perda de arquivo, incéndio etc.) e na criticidade do incidente;

e Apés a identificacdo e a confirmacdo que o incidente se trata de um evento de seguranca da informa-
cao, ou seja, que viole a disponibilidade, a confidencialidade ou a integridade da informacéao, a resposta
devera ser realizada a partir das seguintes acoes:

o Preservar, na medida do possivel, todas as evidéncias, para que seja possivel identificar o
problema, rastrear a possivel causa e servir como evidéncia em eventuais questionamentos;

o Verificar se existem planos de acdo em que o sinistro identificado esteja previsto, no intuito
de seguir o planejamento;

O Agir para que os servicos afetados sejam disponibilizados em seu estado normal de funciona-
mento no menor tempo possivel;

o Utilizar todos os recursos necessdrios para a implementacao de uma estratégia de reacao,
seja permanente ou provisoria;

o Utilizar atividades de recuperacao, tais como: a restauracao de backups de sistemas, a instala-
cao de patches, a alteracdo de senhas e a revisdo da seguranca do perimetro da rede da
FADESP.

Quando as consequéncias do incidente estiverem contidas, é necessario que sejam removidos todos
os componentes do incidente, como por exemplo: um cédigo malicioso ou desabilitar contas de usuarios
violadas.

10.4. Vistoria

Apos a contencao do incidente, sdo realizadas acdes de vistoria com o objetivo de verificar causas, im-
pactos e vulnerabilidades. As diretrizes abaixo orientam a execucao dessa etapa, visando a prevencao de
novos eventos e a melhoria continua da seguranca.

o E fundamental assegurar que as atividades envolvidas nas respostas aos incidentes sejam adequa-
damente registradas para futuras andlises. Os registros servirdo de banco de conhecimento para res-
posta em incidentes semelhantes;

e De acordo com o incidente, uma andlise mais aprofundada deve ser conduzida para identificar a
origem do incidente para que o tratamento das fragilidades e/ou ndo conformidade encontradas con-
tribuam para a resolucdo do incidente;

e Periodicamente, a Coordenacio de Tecnologia da Informacao deve realizar uma andlise no ambiente
tecnoldgico com o objetivo de identificar possiveis vulnerabilidades e, de forma antecipada, elimina-las.



11. Infracdes e penalidades aplicaveis

O nao cumprimento desta PSI pode resultar em sancdes disciplinares, incluindo adverténcias, suspen-
soes e demissdes, além de medidas legais cabiveis. A ndo observancia do disposto neste instrumento
caracteriza-se pelas acdes descritas a seguir, assim categorizadas.

11.1. Acoes leves

e O uso indevido dos servidores de dados, para armazenamento e/ou transferéncia de conteudo irre-
levante ao ambiente de trabalho as atividades da FADESP.

e O uso indevido da rede e internet, sendo ela cabeada ou sem fio, ou do plano de dados fornecido,
para atividades irrelevantes ao ambiente de trabalho as atividades do FADESP.

11.2. Acoes graves

e Compartilhamento de credenciais de acesso de qualquer tipo, ainda que seja compartilhada com
pessoa que possua as mesmas permissoes de acesso que o usuario.

e O acesso a sites ou aplicativos, a partir de estacdo de trabalho ou dispositivo mdével conectado a
internet sem fio da FADESP, com os seguintes conteldos:

O Erotismo e pornografia;
O Jogos;
o Sites de Relacionamentos.

e A disseminacdo de mensagens de conteldo agressivo e boatos.

11.3. Acdes gravissimas
e Acesso a sites ou aplicativos, a partir de estacdo de trabalho ou dispositivo mével conectado a
internet sem fio da FADESP, com os seguintes conteldos:

O Pedofilia;

o Armas de Fogo, Bombas ou Violéncia;

o Drogas;

O Grupos Terroristas;

O Crimes;

O Apostas online;

O Racismo ou qualquer forma de discriminacao.

e A disseminacdo de programas maliciosos.

¢ A divulgacao indevida de informacao confidencial, restrita ou interna.

e A ocorréncia de danos causados aos ativos por impericia ou manipulacdo nao autorizada.

e O compartilhamento de credenciais de acesso, a fim de possibilitar que pessoas ndo autorizadas exe-
cutem acdes ou visualizem informacdes que nao deveriam.

A apuracao de responsabilidades e definicdo de sancdes sera feita por meio do Comité Gestor de Segu-
ranca da Informacéo e do Comité de Etica, nos termos do Programa de Integridade da FADESP.
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12. Revisao

A Politica de Seguranca da Informacao sera revisada e atualizada anualmente, ou quando necessario,
para refletir mudancas nas ameacas, tecnologias e requisitos legais.

13. Disposicoes Gerais

A Politica de Seguranca da Informacdo é um documento publico e estara disponivel para todos os
colaboradores, parceiros e terceiros no Portal da FADESP. A presente politica devera ser aprimorada e
agregada com a Politica de Protecdo de Dados Pessoais.

A aprovacao da Politica de Seguranca da Informacao, bem como suas atualizacbes, é de responsabili-
dade do Conselho Diretor e da Diretoria-Executiva da FADESP. Cabe a Diretoria-Executiva garantir que
seus colaboradores e parceiros conhecam, assimilem, apliquem e compartilhem os preceitos contidos na
presente Politica. Sugestdes de melhorias devem ser encaminhadas Controladoria e Planejamento, que
as encaminhard para a Diretoria-Executiva.

Politica aprovada em 02 de dezembro de 2025.
Atualizacao prevista para prazo maximo de 2 (dois) anos.



ANEXO |
TERMO DE RECEBIMENTO E COMPROMISSO

Declaro que recebi o documento que expde a Politica de Seguranca da Informacao (PSI) da FADESP,
estou ciente de suas diretrizes e disposicoes e, ao assinar este Termo, manifesto meu compromisso em
cumpri-las integralmente na conducao das minhas atividades na FADESP e também a disseminar seu
conteudo.

Declaro ainda que participei da capacitacdo e tenho conhecimento de todas as politicas e acées im-
plantadas pela FADESP, manifestando o meu compromisso de cumpri-las.

Local e data:

Nome completo:

CPF:

Assinatura:
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